Lectia 6 Protejarea fisierelor

Arhivarea fisierelor

Arhivarea (comprimarea sau impachetarea) unui fisier/ folder este operatia de reducere a
dimensiunii astfel incat acesta s ocupe cat mai putin spatiu pe mediul de stocare.

Arhivarea se recomanda pentru fisierele folosite mai rar sau a celor foarte voluminoase,
precum si la transferurile de date prin Internet.

Obs: Majoritatea programelor si a documentatiilor disponibile pe Internet sunt arhivate pentru
optimiza folosirea retelei si timpul de descarcare a acestor informatii.

Pentru ca un fisier arhivat sa poata fi accesat trebuie mai intai dezarhivat.

Pentru ca figierele sd poata fi arhivate/ dezarhivate trebuie sa folosim arhivatoare
(programe care comprimd/ decomprima informatiile). Prin operatia de arhivare se poate crea o
arhiva. Arhiva este un fisier creat cu ajutorul programului de arhivare si poate contine unul sau
mai multe fisiere si foldere, fara sa fie afectat continutul acestora.

Cateva avantaje ale utilizarii arhivelor:

- se economiseste spatiu pe dispozitivele de stocare;
- timpul de copiere al arhivelor este mai mic;
- transportul datelor se face mai usor;
- fisierele din arhiva sunt protejate impotriva virusilor (de reguld virusii nu ataca
arhive)
- se pot crea arhive executabile (nu mai necesitd operatia de dezarhivare, arhiva
actioneaza ca un program executabil)
- posibilitatea de a proteja arhiva cu parola
Ca un dezavantaj al utilizarii arhivelor ar fi acela ca inainte de utilizare, acestea trebuie
dezarhivate.
Exemple de arhivatoare: Winrar, Winzip, Winace, PowerArchiver etc
In timp, in special pe platforma Windows s-au impus doud mari formate de arhive: fisiere cu
extensia .zip lansat in 1989 si fisiere cu extensia .rar lansat in 1993. Pe langa aceste formate un
utilizator poate Intalni si alte tipuri de arhive

Virusi informatici si antivirusi

Virusul informatic este un program creat de oameni, de dimensiuni mici, cu efecte
distrugatoare (poate distruge programele sau echipamentele calculatorului). Sursele de
provenienta a virusilor sunt diverse: citirca unui CD, DVD, memory stic sau dischete
contaminate, folosirea softului pirat, Internetul.

Numadrul actual al virusilor este foarte mare mai ales cd zilnic apar altii noi. Fiecare
program infectat poate la randul lui sd infecteze alte programe.

Virusii pot exista n calculator ca fisiere executabile sau atasate altor fisiere (paraziti). O datd
intrat in calculator, virusul nu este activ imediat, el se activeaza cand accesati fisierul cu care a
fost adus.

Exista si virusi nedistructivi (din punct de vedere al datelor), care doar afiseaza un mesaj
pe ecran, lanseaza o melodie sau doar se reproduc. Pagubele pe care le produc acestia constau in
timpul pierdut si banii utilizati pentru a-i indeparta.

In functie de tinta lor de distrugere virusii pot fi clasificati in:

- virusi hardware - afecteaza echipamentul fizic al calculatorului (se Intalnesc mai rar)

- virusi software - afecteaza software-ul calculatorului (inclusiv sistemul de operare)

Virusii software pot infesta:

a. programul aflat in sectorul de initializare al hard-discului sau al memory stick (acesti

virusi sunt transmisi prin memory stick sau chiar CD/DVD si viruseaza calculatorul
cand acesta porneste cu dispozitivele ).



d.

fisierele executabile ale programelor (.exe si .com)

fisierele de biblioteci .d/l. In momentul in care este rulat programul virusat,
infestarea se extinde si la alte programe.

anumite fisiere de date (.doc, .dot) - virusi macro.

Cand un virus intrd intr-un calculator al unei retele el se raspandeste rapid 1n toatd
reteaua, provocand pagube uriase.

Simptomele care semnaleaza existenta virusilor:

incetinirea functionarii calculatorului (a vitezei de lucru)

accesarea greoaie a sau distrugerea fisierelor

cresterea nejustificatd a dimensiunii fisierelor

pierderea irecuperabild a informatiilor de pe hdd

distrugerea tabelei de alocare a figierelor (FAT)

distrugerea sectorului de boot

apar mesaje neobisnuite pe ecran (cursorul mouse-ului face miscari ciudate, se
deschid sau inchid aplicatii sau chiar computerul fard interventia utilizatorului)

Principala masurd de protectie impotriva virusilor este utilizarea unui program antivirus.
(este esential ca programul antivirus sa fie instalat pe computer si sd fie 1n stare de functionare).
Programul antivirus are rolul de a:

Atentie!
Pentru a va proteja calculatorul impotriva virusilor:

detecta virusii §i a semnala prezenta semnaturii unui virus
dezinfecta sau sterge (de regula, la cerere) fisierele virusate
preveni contaminarea sistemului (daca programul antivirus este actualizat regulat!)

programul antivirus trebuie configurat corect

scanati CD-urile, DVD-urile, stick-urile inainte de a le utiliza

periodic, scanati intregul sistem

realizati copii de siguranta ale informatiilor importante

nu uitati in calculator memory stick sau orice sursd de stocare a informatiei
neverificate! (ele pot contine virusi de boot ce se declanseazd la pornirea
calculatorului)

nu se recomandd existenta in acelasi timp a doud programe antivirus instalate in
calculatorul vostru! (daca doriti instalarea unui alt program antivirus, asigurati-va ca
l-ati dezinstalat pe cel care exista deja)

scanarea in timp real trebuie sa fie activata

programul antivirus trebuie sa efectueze o verificare planificatd a harddiscului
configurati programul antivirus astfel incét sa scaneze implicit posta electronica

Programul antivirus trebuie actualizat permanent; acesta are o baza de date in care sunt
inglobate diferite tipuri de virusi insd mereu apar alti virusi.

Fisa de lucru

Identificati programul antivirus instalat in calculatorul vostru. Daca nu aveti, descarcati unul
gratuit de pe Internet si instalati.

Scanati-va sistemul!

Realizati o listd cu cei mai periculosi virusi. Care sunt efectele ce le provoaca?
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